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ВВЕДЕНИЕ

Актуальность темы исследования. Пандемия коронавируса оказала прямое влияние на рынки по всему миру. Все более востребованными становятся онлайн-услуги: дистанционное банковское обслуживание, виртуальные платежи и переводы, дистанци- онная работа и онлайн-образование, онлайн-шопинг и бесконтактная доставка. На разных рынках появляется все больше новых игроков, которые предоставляют услуги исключительно виртуально. Например, провайдеры облачных сервисов, мобильные страховые агенты, телемедицинские центры, необанки - финансовые компании нового типа, которые предлагают банковские услуги онлайн и через мобильные приложения. В свою очередь, растет спрос на удаленную идентификацию (УИ): пользователи хотят максимально удобный, быстрый и безопасный способ получения нужных услуг, а для этого требуется подтверждение личности и достоверности сведений о клиенте. УИ позволяет мгновенно получить доступ к различным сервисам по цифровым каналам, а идентификатором (ID) могут служить биографические (имя, пол, дата рождения, адрес и т. д.) или биометрические (изображение лица, слепок голоса, рисунок вен на ладонях, отпечатки пальцев, радужная оболочка глаза) данные потребителя.
Пандемия COVID-19 привела к беспрецедентным глобальным вызовам, челове- ческим страданиям, экономическим потрясениям и росту преступлений, связанных с COVID-19. С самого начала пандемии преступники стремились использовать кризис для совершения мошенничества и киберпреступности
.
Риски отмывания денег и финансирования терроризма, тесно  связаны также с незаконным ввозом мигрантов. Незаконный ввоз мигрантов является глобальной проблемой. Каждый год миллионы мигрантов стремятся избежать региональных конфликтов, политической нестабильности, преследований и нищеты в поисках лучшего будущего. Они могут рисковать своей жизнью от рук контрабандистов мигрантов, которые рассматривают их как возможность получить финансовую выгоду и часто мало заботятся о безопасности мигрантов. По оценкам, доходы от незаконного ввоза мигрантов превышают 10 млрд. долл. США в год
.

В связи с развитием киберпреступности и высоких рисков отмывания денег, банки все активнее используют биометрию для аутентификации клиентов. В России однов- ременно внедряются сервис Центробанка, цифровой профиль гражданина, электронный паспорт, а также отдельные банковские системы
.

Современные глобальные тенденции финансовой отрасли направлены на укреп- ление кибербезопасности, в том числе в области клиентской аутентификации. Аналитики считают, что в ближайшие годы, банки и финансовые организации почти полностью откажутся от паролей и кодовых слов в пользу биометрии. Биометрия облегчит и в то же время повысит надежность аутентификации клиентов банка
.

 Можно с уверенностью сказать, что удаленная идентификация будет активно развиваться в России и других странах мира и после пандемии коронавируса - это один из важнейших элементов развития цифровых экономик и «умных городов», повышения вовлеченности людей в использование финансовых и других услуг. УИ помогает «разблокировать» новые ценности продуктов для клиентов и бизнеса, наращивать инновационную инфраструктуру и создавать безопасные экосистемы, где потребители и поставщики смогут взаимодействовать друг с другом дистанционно посредством цифровых ID.

В связи с возникновением спроса на банковские онлайн услуги, развития преступности в сети Интернет, важным направлениям является совершенствование системы идентификации клиентов банков в условиях цифровой модернизации. Этим и объясняется выбор и актуальность темы исследования.
Изложенная актуальность выпускной квалификационной работы, позволила опре- делить цель, которая заключается в разработке проекта мероприятий по совершен- ствованию системы по борьбе с отмыванием денег и идентификации клиентов банков  в России. Для  достижения указанной цели, задачами работы является:
- описать теоретические аспекты идентификации клиентов банков в условиях цифровой модернизации;
- проанализировать практику организации надзора в сфере противодействия легализации (отмыванию) доходов в банковском секторе России;
- изучить зарубежный опыт по борьбе с отмыванием денег;
- предложить пути совершенствования системы по борьбе с отмыванием денег и идентификации клиентов банков в России.
Структурно работа состоит из введения, основной части, заключения, библиографического списка и приложений. Во введении обосновывается актуальность темы исследования, описаны цель и задачи работы, информационные источники исследования. Основная часть выпускной квалификационной работы состоит из трех глав, первая из которых является теоретической, в ней раскрыта сущность понятий легализации (отмывания) доходов, полученных преступных путем, изложена сущность сомнительных операция и операций подлежащих обязательному контролю, дана характеристика международных стандартов и национальной системы противодействия легализации (отмыванию) доходов, описаны понятия «бенефициар» и «выгодоприобретатель», изучена сущность идентификации клиента. Вторая глава является аналитической, в ней  проанализирована действующая практика в организации надзора Банком России, особен- ности Положения внутреннего контроля в целях ПОД/ФТ в коммерческих банках и порядка проведения «идентификации» депозитно-вкладных и кредитных операций в кредитных организациях;  рассмотрены процедуры удаленной идентификации, в том числе  биометрия и «маркетплейс»- как современное направление дистанционного банковского обслуживания клиентов. Третья глава является проектной, в ней описан зарубежный опыт в укреплении мер по борьбе с отмыванием денег и финансированию терроризма; дана оценка методов профилактики легализации преступных доходов в российской экономике; предложены пути совершенствования системы противодействия легализации (отмыванию) доходов, полученных преступным путем и идентификации клиентов в российских банках. В заключении даны выводы проведенного исследования .
Информационной базой  выпускной квалификационной работы являются: учебные пособия, статьи, монографии по изучаемой проблеме, нормативно-правовые акты, регулирующие деятельность по легализации (отмыванию) доходов и идентификации клиентов банков, статистическая и иная отчетность ЦБ РФ, ФАТФ и другие.

Проблематикой исследования деятельности по легализации (отмыванию) доходов  и идентификации клиентов банков занимались множество авторов, наиболее известными из них являются: Алексеев П.В., Дардик В.Б., Емелин А.В., Жуков Е.Ф., Жаркова Т., Златкин А., Марков О.М., Перов Б.Г., Костерина Т.М., Стародубцева Е.Б. Тавасиев А.М., Трескова К. и другие. 
В работе применялись методы: классификация, синтез, анализ, обобщение, дедукция, конкретизация, синтез, формализация, наблюдение, описание, сравнение и другие. Практическая значимость исследования состоит в том, что предложенные рекомендации могут быть применены на практике российских банков.
1. Теоретические аспекты идентификации клиентов банков в условиях цифровой модернизации
1.1.Регулирование легализации доходов, полученных преступным путем в России
Цифровая трансформация представляет собой процесс постоянного  анализа рынка и генерации идей развития бизнеса с помощью современных технологий. Данный процесс также нашел свое применение в идентификации клиентов и борьбе с легализацией доходов. Этапами легализации являются: размещение, расслоение, интеграция, рис.1.1.
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Рис.1.1. Понятие и этапы легализации доходов в России

Основным законом, регулирующим деятельность по легализации доходов является Федеральный закон № 115-ФЗ «О противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма»
. Впоследствии Верхов- ный Суд в Постановлении Пленума ВС РФ от 07.07.2015 № 32 определил критерии нарушений и признаки вывода денежных средств, приобретения или сбыта имущества. На основании ФЗ № 115 существует также ряд различных нормативно-правовых актов, в сфере ПОД/ФТ
, рис.1.2.










Рис.1.2. Нормативные акты Банка России в сфере ПОД/ФТ на основании ФЗ № 115

Международные стандарты по противодействию отмыванию денег, финансирова- нию терроризма и финансированию распространения оружия массового уничтожения даны в рекомендациях ФАТФ
. Международные стандарты  ФАТФ- это рекомендации по установлению необходимых  мер  для стран,  чтобы: определять риски, разрабатывать по- литику и осуществлять координацию внутри страны; преследовать  отмывание  денег,  фи- нансирование  терроризма   и финансирование  распространения оружия  массового унич- тожения; применять превентивные меры для финансового сектора и других установлен- ных секторов; устанавливать  полномочия  и  ответственность  компетентных   органов (например, следственных, правоохранительных и надзорных органов) и иные институции- ональные меры; укреплять прозрачность и доступность информации о бенефициарной собственности юридических лиц и образований; обеспечивать международное сотрудни- чество (Приложение 1).

Общими видами нарушений по Закону № 115-ФЗ являются:  приобретение недвижимого имущества, произведений искусства, предметов роскоши и т.п. при условии осознания и сокрытия виновным преступного происхождения денежных средств, за счет которых такое имущество приобретено;  совершение сделок по отчуждению имущества, приобретенного преступным путем (в результате совершения преступления), в отсутствие реальных расчетов или экономической целесообразности в таких сделках;  фальсификация оснований возникновения прав на денежные средства или иное имущество, приобретенные преступным путем (в результате совершения преступления), в том числе гражданско-правовых договоров, первичных учетных документов и т.п.;  совершение финансовых операций или сделок по обналичиванию денежных средств, приобретенных преступным путем (в результате совершения преступления), в том числе с использованием расчетных счетов фирм-«однодневок» или счетов физических лиц, не осведомленных о преступном происхождении соответствующих денежных средств;  совершение финансовых операций или сделок с участием подставных лиц, не осведомленных о том, что задействованные в соответствующих финансовых операциях и сделках денежные средства и иное имущество приобретены преступным путем (в результате совершения преступления); совершение внешнеэкономических финансовых операций или сделок с денежными средствами и иным имуществом, приобретенными преступным путем (в результате совершения преступления), осуществляемых при участии контрагентов, зарегистрированных в офшорных зонах;  совершение финансовых операций или сделок с использованием электронных средств платежа, в том числе принадлежащих лицам, не осведомленным о преступном происхождении электронных денежных средств
. Также предусмотрены иные виды нарушений, не указанные в законе 115-ФЗ (Приложение 2).

Субъектами надзорных органов сфере ПОД/ФТ в России являются: Центральный Банк РФ (Банк России), Федеральная служба по финансовым рынкам (ФСФР России),  Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор), Федеральное казенное учреждение «Российская госу- дарственная пробирная палата при Министерстве финансов РФ (ФКУ «Пробирная палата России»). Надзорные органы, контролируют организации, которые осуществляют опера- ции с денежными средствами или иным имуществом, к ним относятся: различные кредит- ные, страховые организации, ломбарды, почтовые организации, букмекеры и тотализато- ры, лизинговые и иные компании,  рис. 1.3. Более подробная характеристика сфера деятельности, контролируемая надзорными органами, а также полномочия надзорных органов по осуществлению регулирования вопросов ПОД/ФТ представлены в Приложе- нии 3. Таким образом, организации, которые осуществляют операции с денежными средствами или иным имуществом, обязаны контролировать организации и физических лиц, в том числе бенефициаров и  выгодоприобретателей, рис.1.3.
Бенефициаром является лицо, которое является получателем денежных средств , и в адрес которого осуществляется денежный платеж. Бенефициарами могут являться: наследники, указанные  в завещании; арендодатели, предоставляющие принадлежащее им имущество в аренду; владельцы банковских счетов собственники документарных активов, лица-получатели выплат по договорам страхования; фактические владельцы компаний. Бенефициарный владелец компании имеет возможность участвовать в формировании уставного капитала, выбирать сферу ее деятельности, передавать акции компании другим лицам, участвовать в выборах руководителей компании и в собраниях владельцев акций.
Выгодоприобретатель или выгодополучатель- это физическое или юридическое лицо, которому предназначен платеж, получатель денег. Это могут быть лица , которые получают доход от доверительного управления своим имуществом;  доходы от траста (доверительной собственности), доходы от страховых выплат  по договору страхования; собственник имущества, если имущество ему принадлежащее, застраховано другим лицом в его пользу. Например, лизинговолучатель(арендатор) заключает договор страхования, 





















Рис.1.3. Органы и субъекты надзора в сфере ПОД/ФТ в России

являясь страхователем, а выгодоприобретателем по договору выступает лизингодатель (арендодатель).
Итак, выше была рассмотрена классификация органы и субъектов надзора в сфере ПОД/ФТ, это сфера также тесно связана с понятиями сомнительных операций и операций, подлежащих обязательному контролю. Рассмотрим подробнее эти составляющие.
Любая банковская операция, транзакция или сделка, которая противоречит законодательству или производит впечатление заведомо невыгодной для клиента, называется сомнительной. При помощи таких распоряжений, отданных банку, гражданин или компания пытается вывести деньги с территории Российской федерации или избежать налогообложения.  Однако сомнение могут вызывать не только нелогичные операции или длинные цепочки пересылок средств. Даже самые обычные и повседневные сделки подлежат повышенному вниманию со стороны банка, если их сумма превышает 600 тысяч рублей или эквивалент в иностранной валюте. Этот предел установлен в ФЗ №115 от 07.08.2001 г
. 
Сотрудники банка обязаны не только выявлять сомнительные или необычные, с точки зрения бухгалтерских проводок, операции, но и классифицировать их. При этом специалисты анализируют: клиентские связи гражданина или компании, попадающей под подозрение; место регистрации клиента или его контрагента; территорию проведения транзакции. Всем сотрудникам банков и других финансовых организаций доводят перечень стран, которые находятся на особом контроле. А также список компаний и лиц, которых подозревают в участии в отмывании денег, полученных преступным путем, либо в содействии терроризму.

Рассмотрим, по каким признакам операцию относят к сомнительным. Все безналичные операции в РФ проходят с участием банка или кредитных организаций, получивших лицензию от Центробанка. Не каждая транзакция проходит через «живого» специалиста. Часть сделок, вызывающих сомнение, отслеживают специализированные встроенные системы. Но если операция проходит с участием сотрудника, то он может обратить внимания не некоторые особенности поведения. А также другие характеристики сделки, вызывающие сомнения, рис.1.4. Эти признаки могут привести к тому, что к движению средств по счету такого клиента будет применен повышенный контроль. Ситуация усугубится, если ситуации принимают периодический характер либо встречаются в совокупности.






















Рис.1.4. Признаки сомнительных сделок и операции относящиеся к сомнительным

Общий перечень операций, которые относятся к сомнительным, перечислен в ст. 6 ФЗ №115. Рассмотрим кратко:
1)Если сделки проходят с наличными, то повышенный интерес вызывают: покупка и последующей перепродажей иностранной валюты и ценных бумаг; размен купюр иностранного государства одного номинала на банкноты другого достоинства; выдача со счетов средств, поступивших на предъявителя; выдача средств со счета юридического лица в непредусмотренных законодательствах случаях и на непонятные цели; перекупка или перепродажа доли в уставном фонде компании физическим лицом за наличный расчет. Статус сомнительной будет присвоен также операциям зачисления, перевода денег, выдачи кредитов или безналичным сделкам с ценными бумагами. Это произойдет, если одна из сторон-участниц гражданин или компания, которые зарегистрированы в государстве, не выполняющей рекомендации ФАФТ.

2)В отношении счетов и вкладов сомнения вызовут транзакции, в которых: деньги отправляют в другую страну на анонимный счет физического лица; зачисление средств из-за рубежа на счет клиента в банке РФ происходит от неизвестного отправителя; зачисление и списание средств с расчетного счета компании, с момента регистрации которой в госреестре прошло меньше 3-х месяцев; оформление вклада на третье лицо с зачислением на счет наличных денег; открытие счета на предъявителя и внесение на него средств в сумме, превышающей 600 000 рублей. 

3)Сомнительными будут признаны все операции с недвижимостью на сумму больше 3 млн. рублей. А при работе с движимым имуществом, под особым вниманием находятся такие сделки: передача в ломбард  ювелирных украшений или лома драгметалл- лов; получение или предоставление беспроцентного займа; предоставление или получение имущества в лизинг. 
Каждое кредитно-финансовое учреждение, которое проводит безналичные операции, обязано разрабатывать внутренние инструкции по соблюдению закона №115. А также назначать ответственных лиц или формировать отдел, который будет отслеживать все сделки, вызывающие сомнение в чистоте и прозрачности.

Рассмотрим дополнительные меры по выявлению сомнительных транзакций. Кроме выявления и постановки на контроль операций, которые явно относятся к сомнительным, сотрудники банков обращают внимание на такие косвенные признаки: размер уплаченных налогов и полученной прибыли от основной хозяйственной деятельности и других нетипичных сделок; своевременную выплату заработной платы сотрудникам предприятия или ее полное отсутствие;  размер заработной платы персонала - слишком низкий или слишком высокий уровень по сравнению с доходами компании; общий фонд заработной платы сотрудников, который не достигает МРОТ, исходя из среднесписочной численности; на счетах нет остатков, что несопоставимо с ежемесячным оборотом юридического лица; частичные перечисления по социальным выплатам при достаточности средств на балансе; нет логической взаимосвязи между поступлением денег и их расходованием; необоснованное резкое увеличение оборотов по счетам; поступление расчетов за товары и услуги без начисления НДС; отсутствие сделок и транзакций по расчетным счетам по прямому виду деятельности компании.

При выявлении таких признаков сотрудники банка обязаны уведомить внутренних отдел по противодействию легализации доходов и содействию терроризму. На сайте Сбербанка размещено видео, где специалист четко описывает, какие операции вызывают повышенный интерес. А также разъясняет, что следует четко отвечать на запросы специалиста иначе это может навредить бизнесу или определенному физическому лицу. Операции будут заблокированы или приостановлены.
Не менее важными являются также финансовые операции, которые подлежат обязательному контролю. Определение обязательного контроля приведено в ст. 3 Федерального закона от 07.08.2001 № 115-ФЗ «О противодействии легализации доходов, полученных преступным путем»: «Обязательный контроль - совокупность принимаемых уполномоченным органом мер по контролю за операциями с денежными средствами или иным имуществом на основании информации, представляемой ему организациями, осуществляющими такие операции, а также по проверке этой информации в соответствии с законодательством РФ»
.

В законе есть перечень операций, которые необходимо в обязательном порядке проверять, даже если они не вызывают подозрений. Выполнять контроль должны субъекты 115-ФЗ - банки, страховые, микрокредитные организации, ломбарды и другие финансовые организации. Они обязаны передавать информацию о таких операциях регулятору -в Росфинмониторинг. Финансовыми операциями, которые подлежат обяза- тельному контролю являются: операции с деньгами и другим имуществом, сделки с нед- вижимым имуществом, операции с поступлениями от иностранных государств, операции по счетам организаций, имеющих стратегическое значение для ОПК, операции по счетам, открытым исполнителю оборонного заказа; операции с эмитированных карт, рис. 1.5.
Рассмотрим подробнее эти операции.
























Рис.1.5. Финансовые операции, которые подлежат обязательному контролю

1)Операции с деньгами и другим имуществом. Обязательному контролю подлежат операции с деньгами и другим имуществом, если сумма, на которую они совершаются, равна или превышает 600 тыс. рублей и по своему характеру операции относятся к одному из перечисленных ниже видов: операции с наличными, операции с участием компании, зарегистрированной в  государстве, не являющемся членом ФАТФ, операции по банков- ским счетам и вкладам, иные сделки с движимым имуществом.

Операции с участием компании, зарегистрированной в государстве, не являющемся членом ФАТФ предусматривают собой  зачисление, перевод средств на счет, предостав- ление или получение кредита, операции с ценными бумагами в случае, если хотя бы одной из сторон является компания или физическое лицо, имеющее регистрацию в государстве, которое не выполняет рекомендации Группы разработки финансовых мер борьбы с отмыванием денег (ФАТФ). Также контроль обязателен для операций, которые проводятся по счету в банке, зарегистрированном в государстве, не являющемся членом ФАТФ.

Иные сделки с движимым имуществом классифицируются следующим образом:  помещение ювелирных изделий, камней и монет из драгоценных металлов в ломбард; физлицо платит или получает деньги при страховании жизни или другом виде накопительного страхования; получение или предоставление имущества по договору лизинга; переводы денег через некредитные организации; купля-продажа ювелирных изделий, камней и монет из драгоценных металлов; плата за участие и выигрыш в лотерее, тотализаторе и других азартных играх; предоставление и получение некредитными организациями беспроцентных займов.
2)Сделки с недвижимым имуществом. Под контроль подпадает переход права собственности, если сумма сделки равна или превышает 3 млн. рублей.

3)Операции с поступлениями от иностранных государств. Получение некоммер- ческой организацией денег и другого имущества от иностранных государств, организаций, граждан и лиц без гражданства, а также расход этих средств подлежат обязательному контролю, если сумма операции равна или превышает 100 тыс. рублей.

4)Операции по счетам организаций, имеющих стратегическое значение для ОПК. Переводы и  поступления со счета хозяйственных обществ, имеющих стратегическое зна- чение для оборонно-промышленного комплекса и безопасности РФ, если сумма операции равна или превышает 10 млн. рублей.

5)Операции по счетам, открытым исполнителю оборонного заказа. Зачисление средств на счета, открытые исполнителю поставок продукции по государственному обо- ронному заказу, и списание средств с этих счетов, если сумма, на которую совершается операция, равна или превышает 600 тыс. рублей.

6)Операции с эмитированных карт. Получение физическим лицом наличных с платежной карты, если указанная карта эмитирована иностранным банком.

В дополнение к перечню из ст. 6 Закона № 115-ФЗ обязательному контролю подлежат любые операции с денежными средствами или другим имуществом, которые совершает организация или физлицо, в отношении которых есть сведения о причастности к экстремистской деятельности или терроризму, либо аффилированное лицо, прямо или косвенно находящееся в собственности или под контролем таких организаций.

В случае если операция осуществляется в иностранной валюте, ее размер в российских рублях определяется по официальному курсу Центробанка РФ, действую- щему на дату совершения такой операции. Итак, выше было дано понятие сомнительных операций и операций подлежащих обязательному контролю. Согласно тематики исследования и структуры работы, необходимо рассмотреть основные направления трендов банковской цифровизации и идентификации клиентов, как важный фактор развития банковских услуг в среде онлайн. Для этого перейдем к следующему параграфу исследования.
1.2. Ключевые тренды банковской цифровизации и идентификация клиентов

Сложности 2020-2021 годов привели к ряду изменений в процессах цифровизации российских банков. На первый план вышли задачи, связанные с удаленной работой и дистанционными услугами. Кроме того, эволюционно развивались и другие направления – все большее проникновение в банках получают решения на базе ИИ, растет потребность в аналитике данных и необходимость собственных легких и гибких систем. Рассмотрим подробнее ключевые тренды банковской цифровизации.

1)Оптимизация удалённой работы сотрудников банка. Из-за всеобщего режима удалённой работы во время пандемии банкам пришлось резко перестраивать свою инфраструктуру для создания удалённых рабочих мест и онлайн коммуникаций. В целом,  в первое время они с этой задачей справились. Теперь настало время оптимизации инфраструктуры в связи с частичным возвращением работников в офисы, сокращением арендуемых банками площадей и накопленным опытом удалённой работы.

В зависимости от банка и подразделения доступ к банковской системе осуществляется через удалённый доступ к своему рабочему физическому компьютеру, через виртуальные сервера и рабочие места, через облако и облачные приложения. Эффективная комбинация этих способов с учётом доступной инфраструктуры, лицензий на ПО, систем безопасности, объёма и структуры операций банка будет оставаться значимым трендом в автоматизации банков в текущем году
.

В связи с переходом на «удаленную систему» изменились и бизнес-процессы, и системы управления доступом. Появились новые потребности, например, в использовании беспроводных каналов, удаленной идентификации. При таких гибридных технологиях стал вопрос, как правильно обеспечить защиту персональных данных в условиях повышенных требований к аутентификации и авторизации и выполнить условия 152-ФЗ
. При этом нельзя забывать об отказоустойчивости и высоком уровне автоматизации систем. А это переход на другой уровень безопасности.
2)Рост операций онлайн. Этот тренд не является новым в банковской информатизации, но он значительно ускорился благодаря переходу на всеобщую «удалёнку». Особенно выросла сфера мобильных платежей через различные платёжные системы (Система быстрых платежей ЦБ, Google Pay, Apple Pay, Samsung Pay, Sberpay и т.д.). Кроме того, за время «удалёнки» многие распробовали биржевую торговлю, вследствие чего резко выросло число ИИС и брокерских счетов, открываемых через банки. Также выросло число выдаваемых онлайн ипотечных и потребительских кредитов, гарантий и аккредитивов. Соответственно, увеличилась номенклатура документов, которыми клиенты и банки стали обмениваться онлайн. Этот тренд будет развиваться и дальше, т.к. за время пандемии изменились потребительские привычки, что банки вынуждены учитывать - как при автоматизации банковских операций, так и при настройке своих CRM-систем для проведения маркетинговых кампаний и общения с клиентами онлайн.
3)Упрощение доступа к услугам банка. Развитие систем взаимодействия «банк-клиент» сейчас направлено на максимальное упрощение доступа к услугам банка. Системы взаимодействия «банк-клиент» – это целый комплекс продуктов коммуникации, который вырос из телефонного контакт-центра с «живыми» операторами, а сегодня и, тем более, завтра – это универсальная коммуникационная среда, в которой можно иметь доступ к банковским услугам и операциям через любой online механизм, начиная от голосового звонка, заканчивая мессенджерами с массовым внедрением систем распознавания речи на основе биометрической авторизации. Все это направлено на упрощение доступа к услугам банка. Современный банк немыслим без подобных систем.
4)Развитие каналов дистанционных продаж. Еще один тренд, который выделяют ряд экспертов, связан с развитием каналов дистанционных продаж. Сюда можно отнести, в частности, телемаркетинг, развитие цифровых электронных подписей и безбумажного документооборота, а также систем безопасности и биометрии.
Удаленные продажи стали, по сути, единственно возможными в 2020 году, и наличие собственного телемаркетинга с возможностью гарантировать качественную коммуникацию и реакцию на пожелания клиента – залог хороших продаж. Поэтому некоторые банки   активно инвестируют в собственные платформы, дополняя их своими системами анализа разговоров, real-time подсказок, базой знаний и другим функционалом. С документооборотом аналогичная история – невозможность подписывать бумажные документы активировала тренд на безбумажный подход к документообороту с клиентами с использованием электронных подписей и биометрической верификации. Понятно, что за этим будущее и это существенно упростит и ускорит базовые операции оформления услуг банка. В перспективе классические офисы обслуживания несмотря на консерватизм части общества постепенно отойдут на второй план, а в будущем и вовсе перейдут в виртуальную среду. Продолжением этого тренда станет дальнейшее развитие единой биометрической системы и включение в нее большинства банков. Это будет способст- вовать росту доверия клиентов к цифровым банковским сервисам, а затраты на внедрение систем хранения и обработки биометрических данных уже в среднесрочной перспективе компенсируются комиссиями от роста числа онлайн платежей и переводов.
5)Цифровизация каналов обслуживания клиентов. Последние годы банки уверенно движутся в направлении  дистанционного банковского обслуживания (ДБО)  и развивают соответствующие технологии. Растут требования клиентов к качеству и доступности услуг финансовых организаций, банки уделяют больше внимания сбору и анализу данных о клиентах и их потребностях, увеличению скорости принятия решений и разработки новых сервисов. Уже сегодня банковские услуги доступны клиентам практически из любой точки мира, и не далек день, когда визиты в отделения не потребуются вовсе. Роль банковского ритейла при этом сводится к идентификации пользователей, и первым шагом на этом пути стал проект по созданию Единой биометрической системы, реализуемый при всесторонней поддержке Центрального банка, Правительства и Ростелекома.
Согласно оценкам ИСИЭЗ НИУ ВШЭ, спрос на передовые цифровые технологии в 2020 г. оценивался на уровне 55,5 млрд. руб. с перспективой роста в 25 раз к 2030 г. Таким образом, финансовый сектор - один из лидеров разработки и внедрения технологий
.
В тройку лидеров в исследованиях (табл. 1.1) и на рынке (табл. 1.2) вошли технологии электронной коммерции, блокчейна и кибербезопасности. Единственная технология, составившая им конкуренцию по индексу значимости, - биометрия - занимает третье место в рейтинге мировых исследований.
Таблица 1.1
Исследования: ТОП-10 цифровых технологий финансового сектора в России и в мире в 2020г.

	Россия
	Технологии
	Мир

	Ранг
	Индекс значимости
	
	Индекс значимости
	Ранг

	1
	1,00
	Блокчейн
	1,00
	1

	2
	0,41
	Электронная коммерция
	0,55
	2

	3
	0,39
	Кибербезопасность
	0,29
	4

	4
	0,22
	Краудфандинг
	0,14
	5

	5
	0,17
	Цифровая валюта
	0,04
	6

	6
	0,14
	Биометрия
	0,52
	3

	7
	0,03
	Платформизация
	0,007
	Ниже ТОП 10

	8
	0,02
	Цифровая валюта центральных банков
	0,01
	9

	9
	0,01
	Банк как услуга (BaaS)
	0,02
	7

	10
	0,01
	Устойчивое финансирование
	0,02
	8

	Ниже Топ 10
	0,004
	Регуляторные технологии
	0,01
	10


Интенсивно развивается «платформизация» - перевод финансовых технологий на комплексные онлайн- и экосистемные решения, чтобы упростить, ускорить и удешевить доступ потребителей к товарам и услугам. Новые системы электронных платежей используют криптовалюты и цифровые валюты центральных банков. Финансирование осуществляется с применением платформ краудфандинга. Растут объемы электронной коммерции. Рост доли электронной коммерции в торговом обороте потребовал ускоренного внедрения технологических решений. Значимость этой области отражена в рыночной повестке (табл. 1.2.). Таким образом, развитие каналов дистанционных продаж банков, операций онлайн в финансовой среде, цифровизации каналов обслуживания клиентов, не возможно без обеспечения безопасности, а идентификация и биометрия в данном случае играют важнейшую роль. В связи с этим, рассмотрим сущность и этапы идентификации.

Таблица 1.2

Рынок: ТОП-10 цифровых технологий финансового сектора в России и в мире в 2020г.

	Россия
	Технологии
	Мир

	Ранг
	Индекс значимости
	
	Индекс значимости
	Ранг

	1
	1,00
	Кибербезопасность
	0,83
	2

	2
	0,44
	Электронная коммерция
	1,00
	1

	3
	0,33
	Блокчейн
	0,29
	3

	4
	0,24
	Биометрия
	0,16
	5

	5
	0,14
	Цифровая валюта
	0,11
	6

	6
	0,12
	Мобильное приложение банка
	0,005
	Ниже ТОП 10

	7
	0,10
	Краудфандинг
	0,20
	4

	8
	0,10
	Цифровая валюта центральных банков
	0,02
	10

	9
	0,04
	Банк как услуга (BaaS)
	0,05
	7

	10
	0,03
	Открытый банкинг
	0,03
	8

	Ниже Топ 10
	0,02
	Устойчивое финансирование


	0,02
	9


Идентификация- это совокупность мероприятий по установлению сведений о клиентах, их представителях, выгодоприобретателях , промежуточных и бенефициарных владельцах, а также по подтверждению достоверности этих сведений с использованием оригиналов документов надлежащим образом заверенных копий и(или) государственных и иных информационных систем. Идентификация проводится: до заключения договора банковского счета; до заключения  любого договора на оказание банковских услуг без счета; до проведения операции/сделки, имеющей разовый характер  и не предполагающей долгосрочных отношений между банком и клиентом. Краткая характеристика субъектов идентификации представлена на рис.1.6.
По идентификации  выгодоприобретателя, Банк имеет право не идентифицировать выгодоприобретателя, если клиент является ниже указанной организацией и выгодо- приобретатель является клиентом такого клиента: профессиональным участником рынка ценных бумаг, кредитной организацией, страховой организацией (исключение сфера ОМС), лизинговой компанией и прочее.












Рис.1.6.  Субъекты идентификации

 В табл.1.3. представлена характеристика субъектов выгодоприобретателя клиента.
Таблица 1.3

Субъекты идентификации выгодоприобретателя клиента

	№ п/п
	Виды договоров
	Субьекты идентификации

	1
	По договору поручения
	Доверитель

	2
	По договору комиссии
	Комитент

	3
	По агентскому договору
	Принципал

	4
	По договору доверительного управления имуществом
	Лицо, в чью пользу осуществляется доверительное управление имуществом

	5
	По договору страхования
	Лицо, назначенное для получения выплат

	6
	При проведении платежа или исполнении иных обязательств вследствии возложения на него третьим лицом исполнения своих обязательств
	Третье лицо, не являясь непосредственно стороной сделки которому предназначен денежный платеж


Этапами идентификации являются: 1) сбор информации; 2) изучение и анализ информации; 3)фиксирование и хранение информации; 4)обновление информации. Су- ществуют также ситуации, в которых идентификация не осуществляется. Более подробно об этом написано в Приложении 4. Итак, выше была рассмотрена сущность и этапы идентификации. Идентификация клиентов- это важный элемент кибербезопасности, однако клиенты требуют, чтобы этот процесс был прост и удобен. Для достижения этой цели банки начали тестировать блокчейн-решения, которые могут предоставить целый ряд преимуществ: например, хранение всех данных из разных источников в единой базе данных и верификация личности клиента без привлечения сторонних агентов. Благодаря использованию блокчейна банки смогут снизить расходы, а также риски мошенничества.

В целом, резюмируя выше изложенное в первой главе исследования, можно делать вывод, что для борьбы с легализацией (отмыванием) доходов разработаны нормативно-правовые акты как на федеральном уровне, так и на уровне ЦБ РФ. Идентификация и биометрия являются важными составляющими кибербезопасности, поэтому в перспективе, в связи с развитием электронной коммерции, онлайн продаж в финансовой сфере, цифровизации каналов обслуживания клиентов, без этих составляющих проблематично будет обеспечить безопасность в банковской отрасли. Для того, чтобы более подробно рассмотреть удаленную идентификацию, биометрию и «маркетплейс»- как современное направление дистанционного банковского обслуживания клиентов; а также дать оценку практики организации надзора в сфере противодействия легализации (отмыванию) доходов в банковском секторе России, перейдем к следующему параграфу исследования.
2. АНАЛИЗ ПРАКТИКИ ОРГАНИЗАЦИИ НАДЗОРА В СФЕРЕ ПРОТИВОДЕЙСТВИЯ ЛЕГАЛИЗАЦИИ (ОТМЫВАНИЮ) ДОХОДОВ В БАНКОВСКОМ СЕКТОРЕ РОССИИ
2.1. Удаленная идентификация, биометрия и «маркетплейс»- как современное направление дистанционного банковского обслуживания клиентов

2.2. Анализ подозрительных операций и секторов экономики, формировавшие спрос на теневые финансовые услуги в России
3.ЗАРУБЕЖНЫЙ ОПЫТ ПО БОРЬБЕ С ОТМЫВАНИЕМ ДЕНЕГ  И ПУТИ СОВЕРШЕНСТВОВАНИЯ СИСТЕМЫ ПРОТИВОДЕЙСТВИЯ ЛЕГАЛИЗАЦИИ ДОХОДОВ И ИДЕНТИФИКАЦИИ КЛИЕНТОВ В РОССИЙСКИХ БАНКАХ
3.1.Опыт различных стран  в укреплении мер по борьбе с отмыванием денег и финансированию терроризма
3.2. Оценка эффективности государственного контроля и пути совершенствования в сфере противодействия легализации доходов и идентификации в России
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[Электронный ресурс].- Режим доступа: https://bankstok.ru/economic-advice/biometricheskaya-identifikaciya-klienta-bankom-plyusy-i-minusy;
Взаимные оценки ФАТФ. [Электронный ресурс].- Режим доступа:

 https://www.fatf-gafi.org/publications/mutualevaluations/?hf=10&b=0&s=desc(fatf_releasedate);

Взаимная оценка MONEYVAL Хорватия 2022

Виды нарушений и судебная практика по Закону № 115-ФЗ[Электронный ресурс].- Режим доступа: https://bosfera.ru/bo/vidy-narusheniy-i-sudebnaya-praktika-po-zakonu-no-115-fz/;

Дардик В.Б. Банковское дело / В.Б. Дардик, Н.В. Кондакова. - М.: КолосС, 2017. - 247 c.

Доклад ФАТФ. Риски отмывания денег и финансирования терроризма, связанные с незаконным ввозом мигрантов[Электронный ресурс].- Режим доступа: https://www.fatf-gafi.org/;
Доклад об осуществлении Федеральной службой по финансовому мониторингу государственного контроля (надзора) в сфере противодействия легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма в России за 2020 год;

Емелин А.В., Перов Б.Г. Правовые проблемы  идентификации при дистанционном  финансовом обслуживании  физических лиц. Финансовый журнал.Financial Journal. № 5. 2020г.
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Удалённая банковская идентификация: от сложного к простому, или Банки, зачем вам биометрия? (дата публикации 08.05.2020) [Электронный ресурс].- Режим доступа: https://habr.com/ru/company/smartengines/blog/501026/

ФАТФ. Официальный сайт [Электронный ресурс].- Режим доступа: https://www.fatf-gafi.org/
ФАТФ сосредоточилась на COVID-19 [Электронный ресурс].- Режим доступа:

https://www.fatf-gafi.org/publications/covid-19/covid-19.html?hf=10&b=0&s=desc(fatf_releasedate);
Французский отчет о взаимной оценке Cameroun-2022 ;

528 Публикаций по взаимным оценкам: [Электронный ресурс].- Режим доступа:

https://www.fatf-gafi.org/publications/mutualevaluations/?hf=10&b=0&s=desc(fatf_releasedate);
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ПРИЛОЖЕНИЯ

Общие виды нарушений по ФЗ № 115








Легализация (отмывание) доходов, полученных преступным путем





совершение внешнеэкономических финансовых операций или сделок с денежными средствами и иным имуществом, приобретенными преступным путем





это придание правомерного вида владению, пользованию или распоряжению денежными средствами или иным имуществом, полученным в результате совершения преступления.





совершение сделок по отчуждению имущества, приобретенного преступным путем





совершение финансовых операций или сделок по обналичиванию денежных средств, приобретенных преступным путем





Этапы легализации





Размещение





Размещение нелегальных денежных средств на банковских счетах





фальсификация оснований возникновения прав на денежные средства или иное имущество, приобретенные преступным путем





Расслоение





совершение финансовых операций или сделок с использованием электронных средств платежа, в том числе принадлежащих лицам, не осведомленным о преступном происхождении электронных денежных средств





Проведение ряда сложных финансовых операций для маскировки незаконного источника денежных средств








Интеграция





приобретение недвижимого имущества, произведений искусства, предметов роскоши и т.п. при условии осознания и сокрытия виновным преступного происхождения денежных средств, за счет которых такое имущество приобретено











Придание видимости законного происхождения нелегальных денежных средств, интегрирование в экономику и финансовую систему








Нормативные акты Банка России в сфере ПОД/ФТ





Положение БР от 15.12.2014  № 445-П. «О требованиях к правилам внутреннего контроля некредитных финансовых организаций в  целях противодействия легализации (отмыванию) доходов, полученных преступным путем, и  финансированию терроризма»








ПВК (Правила внутреннего контроля)








Положение БР от 12.12.2014  № 444-П «Об идентификации некредитными финансовыми организациями клиентов, представителей  клиента, выгодоприобретателей, бенефициарных владельцев в целях противодействия  легализации (отмыванию) доходов, полученных преступным путем, и финансированию  терроризма»





Идентификация








Сведения в  Росфинмони


торинг





Указание БР от 17.10.2018  № 4937-У «О порядке представления некредитными финансовыми организациями в уполномоченный орган  сведений и информации в соответствии со статьями 7, 7.5 Федерального закона «О  противодействии легализации (отмыванию) доходов, полученных преступным путем, и  финансированию терроризма».





Положение БР от 17.10.2018 № 655-П «О порядке уведомления кредитными организациями и некредитными финансовыми организациями  уполномоченного органа в соответствии с пунктами 1.3 и 1.4 статьи 6 Федерального закона «О  противодействии легализации (отмыванию) доходов, полученных преступным путем, и  финансированию терроризма».





Указание БР  от 05.12.2014  № 3470-У «О квалификационных требованиях к специальным должностным лицам, ответственным за  реализацию правил внутреннего контроля в целях противодействия легализации (отмыванию)  доходов, полученных преступным путем, и финансированию терроризма в некредитных  финансовых организациях»





Квалификационные  требования





Указание БР от 05.12.2014  № 3471-У «О требованиях к подготовке и обучению кадров в некредитных финансовых организациях»





Обучение





Надзорные органы в сфере ПОД/ФТ





Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций





Центральный Банк РФ





Федеральная служба по финансовым рынкам





ФКУ «Пробирная палата России»





Контроль





Контроль





Организации, которые осуществляют операции с денежными средствами или иным имуществом





Кредитные организации  








Организации федеральной почтовой связи





Лизинговые компании








Профессиональные участники рынка ценных бумаг 








Операторы по приему платежей





Cтраховые организации  





Ломбарды 








Организации, осуществляющие скупку, куплю-продажу драгоценных металлов и драгоценных камней, ювелирных изделий из  них и лома таких изделий





Микрофинансовые организации








Организации, содержащие тотализаторы и букмекерские конторы, а также организующие и проводящие лотереи, тотализаторы  (взаимное пари) и иные основанные на риске игры, в том числе в электронной форме





Кредитные потребительские кооперативы





Коммерческие организации, заключающие договоры финансирования под уступку денежного требования в качестве финансовых  агентов





Организации, оказывающие посреднические услуги при осуществлении сделок купли-продажи недвижимого имущества





Организации, осуществляющие управление инвестиционными фондами или негосударственными пенсионными фондами








Контроль





Организации





Бенефициар





Выгодополучатель








Физические лица





% доли в собственности больше 25%.


Также имеет право контролировать


все процессы








Получают прибыль от собственного имущества





% доли в собственности меньше25%








Любая банковская операция, транзакция или сделка, которая противоречит законодательству или производит впечатление заведомо невыгодной для клиента





Сомнительная операция





Примеры сомнительных операций





деньги отправляют в другую страну на анонимный счет физического лица





покупка и последующей перепродажей иностранной валюты и ценных бумаг





оформление вклада на третье лицо с зачислением на счет наличных денег





размен купюр иностранного государства одного номинала на банкноты другого достоинства





передача в ломбард ювелирных украшений или лома драгметаллов





выдача со счетов средств, поступивших на предъявителя





все операции с недвижимостью на сумму больше 3 млн. рублей.





перекупка или перепродажа доли в уставном фонде компании физическим лицом за наличный расчет





получение или предоставление беспроцентного займа





другие





открытие счета на предъявителя и внесение на него средств в сумме, превышающей 600 000 рублей





привлечение слишком большого числа посредников для участия в схеме традиционного перечисления средств между отправителем и получателем





Признаки сомнительных сделок








клиент без объяснения причин отказывается предоставить сопроводительные или пояснительные документы по операции





владелец больших остатков на счетах проявляет излишнюю торопливость, когда подает документы на снятие наличных








держатель счета пренебрегает выгодными для него предложениями от банка и вносит частые корректировки в схемы перевода собственных средств





через расчетный счет проходят только транзитные операции без четкого назначения платежа и логического обоснования





клиент дает одновременно несколько платежных поручений на перевод крупных сумм разным получателям физлицам или непонятным конечным адресатам внутри страны или за пределы государства





поступают крупные суммы денег в одной или нескольких валютах от физических лиц, а потом в течение короткого времени их снимают со счета или переводят третьим лицам





деньги уходят на счета зарубежных контрагентов, а от них не поступает товар, нет подтверждающих таможенных документов





другие





расхождение между родом деятельности компании и теми операциями, которые она проводит через свои расчетные счета





Финансовые операции, которые подлежат обязательному контролю





Операции с деньгами и другим имуществом





Обмен банкнот








Операции с наличными








Покупка или продажа валюты физлицом








Снятие со счета юр.лица и зачисление на него наличных, если это не обусловлено характером хозяйственной деятельности








Вложение в уставный капитал организации








Покупка ценных бумаг








Операции с участием компании, зарегистрированной в государстве, не являющемся членом ФАТФ








Операции по банковским счетам и вкладам








Открытие вклада в пользу третьих лиц








Поступления денежных средств из-за границы и переводы за рубеж, если на той стороне аноним








Деньги пришли или ушли со счета юридического лица, которое работает меньше трех месяцев или для которого это первая операция








Иные сделки с движимым имуществом








Сделки с недвижимым имуществом





Операции по счетам, открытым исполнителю оборонного заказа





Операции с эмитированных карт





Операции с поступлениями от иностранных государств





Операции по счетам организаций, имеющих стратегическое значение для ОПК





СУБЪЕКТЫ ИДЕНТИФИКАЦИИ





ИДЕНТИФИКАЦИЯ ПРЕДСТАВИТЕЛЯ КЛИЕНТА





ИДЕНТИФИКАЦИЯ КЛИЕНТА





КЛИЕНТ – ЭТО ФИЗИЧЕСКОЕ ИЛИ ЮРИДИЧЕСКОЕ  ЛИЦО, ИНОСТРАННАЯ СТРУКТУРА БЕЗ  ОБРАЗОВАНИЯ ЮРИДИЧЕСКОГО ЛИЦА,  ИНДИВИДУАЛЬНЫЙ ПРЕДПРИНИМАТЕЛЬ,  ФИЗИЧЕСКОЕ ЛИЦО, ЗАНИМАЮЩЕЕСЯ ЧАСТНОЙ ПРАКТИКОЙ,КОТОРЫМ КРЕДИТНАЯ  ОРГАНИЗАЦИЯ ОКАЗЫВАЕТ УСЛУГУ НА РАЗОВОЙ  ОСНОВЕ ИЛИ ПРИНИМАЕТ НА ОБСЛУЖИВАНИЕ,  ПРЕДПОЛАГАЮЩЕЕ ДЛЯЩИЙСЯ ХАРАКТЕР  ОТНОШЕНИЙ,ПРИ ОСУЩЕСТВЛЕНИИ БАНКОВСКИХ  ОПЕРАЦИЙ В СООТВЕТСТВИИ С ФЕДЕРАЛЬНЫМ  ЗАКОНОМ «О БАНКАХ И БАНКОВСКОЙ  ДЕЯТЕЛЬНОСТИ»,А ТАКЖЕ ПРИ ОСУЩЕСТВЛЕНИИ  ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ НА РЫНКЕ  ЦЕННЫХ БУМАГ





ПРЕДСТАВИТЕЛИФИЗИЧЕСКОГО ЛИЦА





ЛИЦА, ДЕЙСТВУЮЩИЕНАОСНОВАНИИ ДОВЕРЕННОСТИ; 


ЛИЦА, ДЕЙСТВУЮЩИЕНА ОСНОВАНИИ ПОЛНОМОЧИЙ,  УСТАНОВЛЕННЫХ ЗАКОНОМ





ПРЕДСТАВИТЕЛИ ЮРИДИЧЕСКОГО ЛИЦА





ЕДИНОЛИЧНЫЙИСПОЛНИТЕЛЬНЫЙОРГАН.


 ЛИЦО, КОТОРОМУ ПРЕДОСТАВЛЕНО ПРАВО ПОДПИСИ ДОГОВОРА С  БАНКОМ / ИНЫХ ДОКУМЕНТОВ ОТ ИМЕНИ КЛИЕНТА.


 ДЕРЖАТЕЛИ КОРПОРАТИВНЫХ БАНКОВСКИХ КАРТ КЛИЕНТА.


ЛИЦА, КОТОРЫМ ПРЕДОСТАВЛЕНО ПРАВО:  НА СНЯТИЕ НАЛИЧНЫХ ДЕНЕЖНЫХ СРЕДСТВ;  ПОЛЬЗОВАНИЯ ЭЛЕКТРОННОЙ ПОДПИСЬЮ;  ПОЛУЧЕНИЯ В БАНКЕ ЭЛЕКТРОННЫХ КЛЮЧЕЙ, БАНКОВСКИХ КАРТ И  ПИНОВ К НИМ ИЛИ ЧЕКОВ.


ЛИЦА, КОТОРЫЕ УКАЗАНЫ В БАНКОВСКОЙ КАРТОЧКЕ ОБРАЗЦОВ  ПОДПИСЕЙ





ИДЕНТИФИКАЦИЯ ВЫГОДОПРИОБРЕТАТЕЛЯ КЛИЕНТА





ИДЕНТИФИКАЦИЯ ПРОМЕЖУТОЧНОГО СОБСТВЕННИКА КЛИЕНТА





ИДЕНТИФИКАЦИЯ БЕНЕФИЦИАРНОГО ВЛАДЕЛЬЦА КЛИЕНТА





БЕНЕФИЦИАРНЫЙ ВЛАДЕЛЕЦ ЮРИДИЧЕСКОГО ЛИЦА –ЭТО ФИЗИЧЕСКОЕ ЛИЦО,КОТОРОЕ: 


 ПРЯМО ИЛИ КОСВЕННОВЛАДЕЕТ (ИМЕЕТ  ПРЕОБЛАДАЮЩЕЕ УЧАСТИЕ БОЛЕЕ 25 ПРОЦЕНТОВ В  КАПИТАЛЕ) КЛИЕНТОМ – ЮРИДИЧЕСКИМЛИЦОМ.  ДЛЯ КРЕДИТНЫХ ОРГАНИЗАЦИЙ И КЛИЕНТОВ С  ВЫСОКИМ УРОВНЕМ РИСКА УСТАНАВЛИВАЮТСЯ  ЛИЦА, ВЛАДЕЮЩИЕ ДОЛЕЙ 10% И БОЛЕЕ;  


ПРЯМО ИЛИ КОСВЕННО КОНТРОЛИРУЕТ КЛИЕНТА, В ТОМ  ЧИСЛЕИМЕЕТВОЗМОЖНОСТЬ ОПРЕДЕЛЯТЬ РЕШЕНИЯ,  ПРИНИМАЕМЫЕ  КЛИЕНТОМ. 


БЕНЕФИЦИАРНЫЙ ВЛАДЕЛЕЦ ФИЗИЧЕСКОГО ЛИЦА – ЭТО САМО ФИЗИЧЕСКОЕ ЛИЦО, ЗА ИСКЛЮЧЕНИЕМ СЛУЧАЕВ,  ЕСЛИ ИМЕЮТСЯ ОСНОВАНИЯ ПОЛАГАТЬ, ЧТО  БЕНЕФИЦИАРНЫМВЛАДЕЛЬЦЕМ ЯВЛЯЕТСЯ ИНОЕ  ФИЗИЧЕСКОЕ ЛИЦО.





ПРОМЕЖУТОЧНЫЙ СОБСТВЕННИК – ЮРИДИЧЕСКОЕ ЛИЦО, КОТОРОЕ ПРЯМО ИЛИ  КОСВЕННО ВЛАДЕЕТИЛИ КОНТРОЛИРУЕТ  БОЛЕЕ 25% ДОЛИ В КАПИТАЛЕ КЛИЕНТА.





 ПРОМЕЖУТОЧНЫЕ СОБСТВЕННИКИ  ВЫЯВЛЯЮТСЯ В ПРОЦЕССЕ РАСКРЫТИЯ  СТРУКТУРЫ СОБСТВЕННОСТИ КЛИЕНТА ПУТЕМ ПОСЛЕДОВАТЕЛЬНОГО  ПОДТВЕРЖДЕНИЯ РАСПРЕДЕЛЕНИЯ ДОЛЕЙ В  УСТАВНОМ/АКЦИОНЕРНОМ КАПИТАЛЕ  КАЖДОЙ ПОСЛЕДУЮЩЕЙ ОРГАНИЗАЦИИ








� ФАТФ сосредоточилась на COVID-19 . -www.fatf-gafi.org/publications/covid-19/covid-19.html?hf=10&b=0&s=desc(fatf_releasedate)/


� Риски отмывания денег и финансирования терроризма, связанные с незаконным ввозом мигрантов-www.fatf-gafi.org/








� Клиентская аутентификация в финтехе: практика и перспективы- www.://mcs.mail.ru/blog/personalnaya-autentifikacia-v-rossii/


� Глобальные тенденции финансовой отрасли.- www. gartner.com/


� Составлено автором на основании: Виды нарушений и судебная практика по Закону № 115-ФЗ- - www.//bosfera.ru/bo/vidy-narusheniy-i-sudebnaya-praktika-po-zakonu-no-115-fz


� Федеральный закон № 115-ФЗ «О противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма»  от 7 августа 2001 г. (с изм. и доп. от 26 марта 2022 г.).


� Противодействие отмыванию доходов и финансированию терроризма (ПОД/ФТ).


� Составлено автором на основании: Дистанционный надзор за деятельностью МФО в сфере ПОД/ФТ. Департамент финансового мониторинга и валютного контроля Банка России. 2021г.





� Рекомендации ФАТФ. Международные стандарты  по противодействию отмыванию денег, финансированию терроризма и финансированию распространения оружия массового уничтожения.  М. 2012. с.5-6.


� Виды нарушений и судебная практика по Закону № 115-ФЗ- - www.//bosfera.ru/bo/vidy-narusheniy-i-sudebnaya-praktika-po-zakonu-no-115-fz





� Составлено автором 


� Федеральный закон № 115-ФЗ «О противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма»  от 7 августа 2001 г. (с изм. и доп. от 26 марта 2022 г.).


� Составлено автором на основании: Трескова К.Сомнительные операции: что это такое -https://brobank.ru/somnitelnye-operacii/





� Какие финансовые операции подлежат обязательному контролю по 115�ФЗ- https://kontur.ru/prizma/spravka/20849- akie_finansovye_operacii_podlezhat_obyazatelnomu_kontrolyu_po_115_fz





� Составлено автором на основании :Какие финансовые операции подлежат обязательному контролю по 115�ФЗ- https://kontur.ru/prizma/spravka/20849- akie_finansovye_operacii_podlezhat_obyazatelnomu_kontrolyu_po_115_fz








� Тренды банковской информатизации-https://www.tadviser.ru/index.php/Статья:Тренды_банковской_информатизации


� Федеральный закон « О персональных данных»№ 152-ФЗ от 27.07.2006 г. (с изм. от 02.07.2021г)


� Тренды банковской информатизации-https://www.tadviser.ru/index.php/Статья:Тренды_банковской_информатизации





� Тренды банковской информатизации-https://www.tadviser.ru/index.php/Статья:Тренды_банковской_информатизации





� Тренды банковской информатизации-https://www.tadviser.ru/index.php/Статья:Тренды_банковской_информатизации





� Составлено автором на основании:Противодействие легализации доходов, полученных преступным путем. АО ЮниКредит Банк.


� Противодействие легализации доходов, полученных преступным путем. АО ЮниКредит Банк.





